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基于位置大数据的管道第三方破坏防范技术研究

董绍华* 张河苇 张来斌

中国石油大学（北京）管道技术研究中心

摘要：第三方破坏是管道面临的重大风险，据统计 2001年-2015年国内管道事故中第三方

破坏占事故总量的 30%-40%，欧洲及北美等国外管道第三方破坏事故约占全部事故的 1/4

以上，而且事故后果影响巨大，目前国内外第三方破坏防范的技术措施方面存在严重不足，

主要采取巡线、光纤振动、光纤测温等安全预警等技术，存在预警不及时、漏报、误报等问

题，为了克服弥补技术上的不足，本文首次将位置大数据分析技术应用于管道第三方破坏防

范，研发了一整套的位置大数据采集技术、包括移动端数据加密、数据预处理、第三方破坏

特征模式提取以及第三方破坏风险可视化技术方法等，开发了位置数据的管道第三方破坏预

测预警系统开发，并在大型天然气管道上试点应用，采集了大量的位置数据，进行了数据特

征识别和模型分析，及时发现了第三方非法施工和第三方占压活动，取得重要研究成果和实

践认识，对于防范管道第三方破坏发挥积极作用。
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1 概述

管道第三方破坏是管道面临的重要风险，据统计 2001年-2015年国内管道事故中第三方破

坏占事故总量的 30%-40%，欧洲事故 1984-1992年近 20年的事故中统计由于第三方引起的

外力损伤和破坏造成管道事故的 52%[1]，据美国危险化学品管理局 PHMAS 最新公布的数

据统计，美国和欧洲事故 1984-1992年近 20年的事故中统计由于第三方引起的外力损伤和

破坏造成管道事故的 40.4%，1993年-2010年由于第三方施工引起的事故占 20%左右，2010

年-2016年，美国共发生泄漏以上事故 702起，其中 177起由于第三方破坏（第三方开挖或

外力）引起，占总数的 25.21%[2]。

国内典型的第三方事影响较大，造成的经济损失巨大，如 2004年 10月 6日陕京一线管道榆

林市神木县境内因第三方施工发生泄漏，原因是机械破坏；2009年 12月 30中石油兰郑长

成品油管道由于第三方施工发生泄漏，造成泄漏柴油流入渭河；2010年 5 月 2日，中石化

东黄原油管道复线胶州市九龙镇 223号桩处管线因第三方施工造成管道破裂，造成 240吨原

油外泄；2010 年 7 月 28 日，南京市栖霞区丙烯管道因第三方施工破坏发生爆炸，造成 13

人以上死亡，重伤 28人，轻伤 100余人；2014年 6 月 30日，中石油管道分公司大连输油

气管道分公司，新大一线新港松岗管段 14#+720米处，由于第三方擅自违章施工造成石油

管道泄漏，流入市政污水管网；2015年 9月 16日中压燃气 PE管线在甘肃徐家湾兰雅亲河

湾附近由于施工发生燃气管道泄漏。

目前人工巡线是监测第三方活动、防范破坏采取的技术措施，但由于第三方活动具有隐蔽性

和随机性，其监测的效果不明显，特别是针对管道的第三方挖掘、甚至盗油盗气等非法活动，

往往是在巡线人员休息的时候进行；另外采取的措施光纤预警、第三方入侵监测技术，该技
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术由于需要建立大量的数据库，误报率往往较高，通过人员现场挖掘的动作产生了光缆的振

动，从而判断第三方活动，但由于相似的活动很多，准确判断是否是发生破坏，还有很大的

难度，同时光缆和管线有的地方不同沟敷设，技术的适用性受到一定限制。

国内研究机构已经开展了基于位置大数据的分析处理研究，位置大数据已经成为当前用来感

知人类社群活动规律、分析地理国情和构建智慧城市的重要战略资源，通过对运输公司油气

运输车辆位置大数据的处理分析，可从单纯的定位数据引申出人的社会属性以及与环境的关

系，形成了一种智能化、社会化的应用[3-10]。

国外 IBM采用手机信号与信号塔定位特定人员的位置，及时获取进入区域特定人员的信息，

并建立分析模型，执行复杂的分析，可提供特定人员有关的信息，包括移动行为、特定人员

和谁在一起，以及特定人员可能停留的地方，对于确定人员未来的行为，有帮助分析特定人

员的动向。

综上分析，本文考虑将位置大数据应用于第三方破坏的防范，解决当前第三方破坏识别中存

在的实时性不足，监测范围小的问题。通过建立特定人员手机信号与管线沿线信号塔之间的

位置关联关系，获取得手机移动端 GPS 位置信息，开展手机移动信号的大数据关联分析，

研究第三方管道破坏行为，选取陕京管线遭受过第三方风险较大的区域 10公里开展移动端

位置大数据监测，24小时不间断的确定可能存在开挖行为、施工行为，建立手机信号位置

白天和夜间的大数据关联模型，及时提出预警和报警。

2 位置大数据特征提取技术

大数据（Big Data）是指大型复杂数据集的聚合。这些数据集的规模和复杂程度常超出目前

数据库管理软件和传统数据处理技术在可接受时间下的获取、管理、检索、分析、挖掘和可

视化能力。

2.1 位置大数据的特征

大数据中的一个重要组成部分就是位置大数据（Location Big Data，LBD）。含有空间位置和

时间标识的地理和人类社会信息数据即为位置数据。这里的空间位置既可以是准确的地理坐

标，也可以是具有约定俗成的一些地名、方位等[11-12]。

（1）位置大数据具有多元、异构、变化快等特征，也具有典型的体量大、更新速度快、多

元性和价值密度低等大数据特性。

（2）位置大数据的共性特征是具有时空标识，可以使用绝对位置、坐标、相对位置、语言

文本来描述。另外，位置数据中对时空标识要有精确度、可靠度的指标性参数。位置数据处

理分析要求位置信息的精确度、可靠度和可信度。

（3）具有“复杂但稀疏”的特点，由于受到数据采集技术等方面的客观制约，位置大数据可

能不能反映对象的整体全貌。

位置大数据分析是从局部研究对象中提取线索，建立基于单个区域 ri或单个移动对象 oi 的

若干特征模式，根据特征模式的提取方法，将其划分为如下两类：
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（1）一阶特征：是指从区域内的位置记录、地图数据或移动对象历史轨迹中可简单计算获

得的特征,如均值、方差等;

（2）二阶特征：能够在一定程度上消除原始观察数据混杂性,这些特征经过高阶统计处理。

2.2 条带区域个体移动模式特征提取

个体移动模式(Mobility Pattern，MP)φmp：以单个或两个（同行）移动对象为观察目标，包

括其在一段时间内的移动独一性、随机性、周期性、转移性、动静间歇性和移动期望性等方

面。

（1）移动独一性(uniqueness feature,funiq)

移动独一性可用来区别移动对象，定义为通过给定地图区域个数||F||、区域平均大小F.size� �����

和统计时间间隔F.time� ����� ，确定一条轨迹 traii的概率，即：

PF {| traii |≤2 | F.size,F.time,|| F ||} (1)

当F.size� ����� 和F.time� ����� 相对合适时，考虑活动的条形区域，比如长度 200 米，宽度为管线两边各

50米，(即当F.size� ����� =0.02km2, F.time� ����� =0.5 hour)，仅需 8个左右的区域(即||F||=8)，便可以在

数据中以很高的概率确定一条唯一的轨迹[13]，当||F||固定时，这一概率与F.size� ����� 和F.time� ����� 分别

呈现相似的幂律关系。

���䁞m � � � � �.i䁞e�� ����� �� (2)

���䁞m � � � � �.a䁞e�� ������ ��

其中, β为幂指数,与||F||呈线性关系,满足:

�= �1-�2||F|| (3)

通过定向观察少量管道周边活动异常的区域，便能唯一确定有关人员第三方损伤或第三方施

工用户的轨迹，这既说明个体移动具有高度的规律性，也说明不同人群间移动行为具有很大

的差异性。

（2）条带区域移动周期性(periodic feature,fperi)

对一个移动对象oi来说,将其访问区域Fj的序列二值化(1表示访问,0表示未访问),继而将该二

值化序列进行离散傅立叶变换，通过观察傅立叶系数最大的频率，即可获得该位置点的周期

TPj
i [14]。

假设一组位置区域Â={F1,F2,…,F||F||}具有相同的被访问周期 TP={T1,T2,…,TQ},划分到 Q个

时间槽，从而可以得到每个个体移动详细的概率分布矩阵 P=[F1,F2,…,F],其中,每一个列概率

向量 PJ=[Pr(F1|T=Tj),Pr(F2),…,Pr(F||F||)]。LBD 中 T 时段的位置记录按照周期 TP分别生

成 � �
��
� � e 个概率分布矩阵 {P1,P2,…,Pm},则可通过计算两两间分布的 KL 散度

(Kullback-Leibler divergence)来分析移动对象的周期行为。

可以得到一个更为精细的标准位置熵：

H�P� �� tj �1
Q

Â Pr�Fi|T � Tj�log2Pr�Fi|T � Tj��� (4)
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则两两分布的相对熵有：

KL�P1||P2� � tj �1
Q

Â Prp1�Fj�log2
Prp1�Fj�
Prp2�Fj�

�� (5)

对连续或非连续 n个位置概率分布{P1,P2,…,Pn}，按相对熵大小层次聚类，得到频繁集

相匹配的的周期相吻合（可能是最大）的若干个簇，代表移动对象 �i的几个典型周期运动

规律，聚类过程中，合并两个簇 Ci和 Cj的位置概率分布可简单计算为：

���䁠 � |�䁞|
|�䁞|晦|�䁞|

�䁞 晦
|��|

|��|晦|��|
�� (6)

3 位置大数据的隐私保护

位置信息一般由标识信息和位置信息组成，标识信息用来描述用户的具体属性和特征，

可以唯一标识一个用户；位置信息则表示该用户当前所处的某个具体位置或者是某个时间内

的行踪。保密措施是：用户向服务器提交服务请求时，由移动客户端向服务器提供准确的地

理位置信息，但是隐藏用户的真实标识信息，这种方法服务器可以根据位置信息向用户提供

高质量的位置服务[15]，如图 1所示。

图 1位置隐私保护

4 管道沿线第三方位置大数据应用的技术方法

（1）第三方入侵移动信号、GPS信号数据采集技术

对沿线第三方人员活动的移动通讯数据进行采集，采集 24小时不间断的手机移动信号、

GPS信号，建立特定人员手机信号与管线沿线信号塔之间的位置关联关系，获取得手机 GPS

位置、手机塔的相关信息，开展手机移动信号的位置大数据采集，从移动设备采集的数据（包

括惟一设备 ID、纬度、经度和时间戳）存储在数据库中或可以加载到 Hadoop平台上。

（2）位置大数据存储技术

建立 Hadoop的计算框架模式，建立流媒体、地图数据、轨迹数据的高效时空索引和分

布式分析技术，基于位置大数据的非关系型数据的特点，采用 Hbase、BigSQL、芒果等数

据库存储技术。

（3）位置大数据预处理技术

建立第三方通讯移动数据过滤、数据完善、数据降维、数据离散化等方法，预处理后在用数

据挖掘、机器学习等处理方法，对位置数据进一步的深入处理和挖掘，旨在分析数据间的关

联性。
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通过研究地图的预处理和位置轨迹数据的预处理，基于地图或路网数据的位置大数据需

分析，将连续空间的平面地图离散化，划分为多个区域。其主要方法有网格化分区、依道路

网分区、依位置密度分和依参考点分区（Voronoi泰森多边形）等[14,16-19]，如图 2-4 所示。

在对位置大数据尤其是轨迹数据进行分析时，要求数据集具有较高的采样率，对轨迹数据进

行简单的线性插值。将轨迹数据与地图数据进行关联，采用 St-matchong，IVMM，Passby

等算法和方法[20-23]。

图 2 长输管线位置分布道路、交通、村庄网络图

图 3 人员活动网格离散图

图 4 位置大数据沿管线离散参考点图

（4）管道第三方破坏特征模式提取技术

基于时间特征建立移动手机位置与第三方破坏的特征模型，从收集到的信息信号中提取

价值信息，提取位置大数据的混杂性、分析和抽象出三类特征：①区域静态特征。以一定区
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域范围为观察对象，提取区域内与地图地貌相关的指标，包括路网特征和关注点变化率等静

态特征信息；②区域位置移动力学特征。抽取区域内群体移动目标的移动行为，如区域交通

移动流动性的时间演化性等动态特征信息；③不同时间段内个体/团群移动模式特征，以单

个/团群移动对象为观察对象，提取个体/团群在一段时间内的移动行为规律特征，研究其二

阶统计性特征，应用于具体位置服务计算中[7]。通过建立移动手机位置大数据与第三方破

坏的模型，从而找出第三方破坏的迹象和正在实施的第三方破坏行为。

随着位置大数据不断采集，数据量逐渐加大，模式识别方法不断更新完善，将逻辑回归、支

持向量机 SVM、随机和不确定分析模型、小波变换、神经网络等模型应用到位置大数据分

析中，将会使第三方人员的行为与管道风险特征结合起来，提高模型的预测预警精度。

（5）基于位置大数据的第三方破坏风险可视化方法

利用统计图来展示数据处理过程中的处理结果或数据发展趋势，基于位置大数据规模大、

多样化等特点，提出第三方位置数据的可视化方法，准确模拟第三方破坏活动在管道沿线的

发展态势和运动趋势。

（6）基于移动端位置数据的管道第三方破坏预测预警系统开发

通过上述研究，建立管道第三方预测预警系统，包括数据采集、数据存储、数据分析和

建模、数据风险可视化、趋势分析等功能。

5 管道第三方技术防范应用案例

以中部某管道为例，复杂管段共有 9.8km，通过移动端信号地接入进行大数据分析，根

据第三方数据的时空演变规律，进行第三方破坏防范的建模研究，取得重要成果。

5.1 应用步骤

1）数据采集

移动端位置大数据分析，其中采集是第一步，首先与沿线移动端信号塔签订数据保密协议，

由无线通信服务提供商收集并汇总位置信息，移动端是通过一组手机信号塔提供服务，移动

端的具体位置可通过对其离最近的信号塔的距离进行三角测量来推断，位置精度大约在 20

米以内，同时大多数智能手机还可提供更加准确 GPS 位置信息（精度大约为 20米）。位置

数据包括纬度和经度，如果存储所有这些信息，则需要 26字节的空间。如果处理 200万个

用户并且希望以每分钟一次的频率存储 24 小时的位置信息，那么存储的数据大约为每天

0.1TB。该案例为典型移动端位置服务器中存储大数据利用的案例。

2）大数据存储与处理

建立 Hadoop分析流程，基于位置大数据的非关系型数据的特点，采用 Hbase、BigSQL、芒

果等数据库存储技术，如图 5所示。

图 5位置大数据 Hadoop分布式存储硬件集成
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3）大数据的降维分析

对于位置大数据网络在空间尺度上的降维处理，其核心就是减少网络中的节点（即区域）或

边（即区域间的关联），通过关键分量的分析获得全局特征，其主要方法包括依超介数的降

维和依主分量的降维。而在时间尺度上的降维则主要指对时间的离散化，降低各时间段间的

相似性。

按照时间降维处理，时间段缩短为 20：00-22：00、12：00-14：00、2：00-4：00三个时间

段，以上那个三个时间段位风险最大时标段。另外空间降维，将位置数据按照管线 30米范

围为活动范围，划定界限，分析移动端数据。

4）局部位置数据的特征提取建模

针对位置大数据的混杂性，提取移动端用户的静态数据，以一定区域范围为观察对象，提取

区域内与地图地貌相关的一些指标，包括路网特征和兴趣点变化率等静态特征信息；基于条

带区域个体移动模式特征提取技术，通过对单个个体特征概率提取计算，以及 2人以上共

同位置的特征概率提取计算，便能唯一确定有关人员第三方损伤或第三方施工用户的轨迹。

特征提取概率模型 H(P)为：

H1 P �� tj �1
Q

Â Pr Fi T � Tj log2Pr Fi T � Tj�� （7）

H2 P �� tj �1
Q

Â Pr Fi T � Tj log2Pr Fi T � Tj�� （8）

H(P)=H1(P) ∩ H2(P) （9）

其中： Q为 3，（时间段为 20：00-22：00、12：00-14：00、2：00-4：00）
A为 9.8km的条状区域，管道左右 20米范围内。

H1 P 为个体 1的位置概率

H2(P) 为个体 2的位置概率

H（P）为 2人同一区域的位置概率交集度，一般大于 90%具有预警特征。

本案例利用已有事故统计分析，得出第三方危害临界区域模型见式（9），出现在同一区域，

存在 2人同步活动及以上，超过 2次，每次静态时间为 0.5小时以上的概率交集的近似度达

到 90%以上，发现 85%的第三方事故均具有此特征。

5）数据分析

管道所在的陕京沿线县域内，移动端数据共测试采集 30天，获得 253708条位置数据，筛查

了所有数据，按照 2人以上（不限同一个人），至少出现同一地点超过 2次（含 2次）以上，

每次静态时间超过 0.5小时，进行数据统计分析，最终统计的数据量为 232处，见表 1：
表 2移动端位置大数据统计

位置

时间

冲

沟

田地 荒地 山丘 铁路 公路 工地 水利

设施

河流 林地 统计

6:00-8:00 1 13 0 0 0 1 0 0 0 1 16

8:00-10:00 2 25 0 0 1 2 3 2 3 2 40

10:00-12:00 0 37 1 0 1 2 4 3 2 0 50

12:00-14:00 1 11 2 2 1 1 0 1 1 1 21
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14:00-16:00 0 13 1 0 0 3 3 2 2 1 25

16:00-18:00 0 25 1 0 2 5 4 3 2 2 44

18:00-20:00 0 21 0 0 1 2 2 3 3 1 33

22:00-24:00 0 0 0 1 1 0 0 0 0 0 2

24:00-2:00 0 0 0 0 0 0 0 00 0 0 0

2:00-4:00 0 0 1 0 0 0 0 0 0 0 1

4:00-6:00 0 0 0 0 0 0 0 0 0 0 0

统计 4 145 6 3 7 16 16 14 13 8

图 6第三方人员活动与时间关系图

从图 6的统计分析来看，22：00-24：00以及 2：00-4：00有 2处高风险异常人员情况的风

险最高，荒地、山丘、冲沟出现的人员风险为中风险，田地、铁路、水利工程、工地为低风

险.
经分析，管道周边田地劳动人数最多，达到 145人，经分析和验证，属于田地耕种管理的正

常生产活动；冲沟数据为正在进行退耕还林栽种作业，验证为正常作业；但 2:00-4:00的数

据显示出异常，经验证为管道附近违章兴建开垦为温室大棚，经确认未向管道保护部门报告。

另外夜间 22：00-24：00在山丘 1次属于非法取土，管道附近铁路施属于铁路夜间紧急情况

巡检。

另外针对 12：00-14：00属于午休时间，符合属性特征的数据有 21次到此处作业，其中 11
处为田地劳动耕作，冲沟退耕还林作业 1 处荒地、铁路、公路、水利、河流、林地总计 5
次均为正常作业，但管道周边山丘，荒地作业 4次均缺乏正常监护情况的施工。

经数据分析表明，发现管道山丘周边非法取土施工 1 起，管道荒地区域边缘兴建蔬菜

大棚 1处，其它情况核实后均属正常（河流边出现人次为野外钓鱼），通过位置大数据分析，

可及时掌握了所有沿线交叉工程情况，并针对异常出现的情况，做到及早发现，早监控。

5.3 小结
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1) 技术对比分析

通过技术研究发现，该项技术与光纤振动预警、局部区域力学传感器预警、人工巡线

预警等方式，具有如下特点：

表 1 各种管道第三方防范方法比较

方法

指标

光纤振动 遥感识别 人工巡线 位置大数据预警

监测距离 30km 范围较大 5km 省行政区域范围

100km

实时性 实时 非实时 间隔性 实时

误报率 高 中 无误报 低

精度范围 5 米内 0.61 米 500 米内 50 米内

特点总结 振动信号复杂，误报

率较高、投资成本大，

第三方活动特征不明

显。

遥感图像识别的

数据采集时间间

隔长，分析难度

大，对于第三方

防范不适用。

巡线具有间

歇性，不能全

时间段防范。

具有全时段监测、

对于沿线第三方

施工作业、损伤、

破坏等具有预测

预警作用。缺点是

需要大量数据，不

断改进模型。

通过比较发现，目前管道第三方防范的技术措施存在很多局限性，例如，典型使用的光纤预

警的监测范围较小，只有在 5 米内的非法挖掘活动才可能报警，没有预测的功能，预警只局

限于挖掘行为发生后，往往事故已经发生。但位置大数据的原理不用，对于防范第三方施工

损伤，在 50 米范围内的实时数据采集分析后，具备一定的预测预警和防范功能，可以在损

伤事故发生前，维护人员可提前达到现场监护。

2） 可解决的科学问题

以大数据分析为研究基础，解决了条状区域管道设施第三方破坏预警的问题，建立了了

位置大数据概率交集度模型，准确定义了管道第三方损伤的特征表象，该技术也可扩展应用

到铁路、公路、电力等条状区域的第三方防范。

6 结论和建议

1）首次将位置大数据技术应用于管道第三方破坏防范，建立了一整套的位置大数据采

集技术、包括，加密技术、数据预处理技术、第三方破坏特征模式提取技术等，开发了位置

数据的管道第三方破坏预测预警系统开发。

2）通过位置大数据分析和实际应用的案例表明，该技术可以及时发现管道周边第三方

非法施工的情况，及早发现风险，系统进行自动分级，有利于管道第三方风险的分级管控。

3）随着管道第三方防范的深入和实践应用，通过神经网络、小波分析建模，位置大数

据分析技术的应用，必将在模型的时效性和准确性方面大幅提高。

4）本文所述方法，克服了其它方法的不足，如光纤振动、遥感图像分析的不确定性和
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误报率，补充完善了管道第三方技防措施，通过大数据分析，逐渐建立起企地联防的立体化

网络。

5）建议将该方法纳入到管道安全管理的领域，并加大研究、推广应用的力度。
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